MANUAL DE INTEGRACION



1. Introduccién

1.1. Ambito del Documento

El presente documento tiene como objetivo explicar la integracién de una aplicacién
tercera al Firmador de documentos. Para esto se detallara el proceso de firma de
documentos desde una aplicacion tercera con un diagrama de secuencia

2. Diagrama de Secuencia
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e La aplicacion tercera inicia la operacion de firma obtenido un AccessToken
contra la RA, la cual maneja las aplicaciones de confianza.

e La aplicacion tercera, envia la informacion al firmador de la operaciéon de firma
(CUIL, Documento, metadata), previa autenticacion contra el firmador utilizando
el Access token obtenido.



La aplicacién Firmador entregara un recurso (URL) para acceder a la interfaz web
del firmador para ejecutar la operacion en cuestion.

La aplicacion tercera debera redirigir o cargar la URL entregada para que el
usuario acceda a la operacion de firma.

La interfaz web solicitara el Password y OTP del usuario para autenticarlo.

Una vez autenticado se le presentara el documento y/o la info de esta (aplica
para el caso de HASH).

El usuario ingresa el PIN de su certificado.

Se realiza la operacion de firma electrénica notificando a la aplicacion por medio
de llamado POST a la URL de callback definida en la gestion de aplicaciones de
RA.

La Ul web redirige el browser del usuario a la direccion definida en el llamado a
api/signatures bajo el campo urlRedirect. Esta URL sera llamada via GET.



3. Descripcion de métodos

Como se puede ver en el diagrama de secuencia, para la integracion del
“Firmador” es necesario definir 2 operaciones: Obtencion del access_token y envio de
datos al firmador. ElI documento una vez enviado al firmador, se obtendra una URL a la
cual se accedera mediante browser (GET) para que el usuario ejecute la firma del
documento.

3.1.0btencion del access_token

Método POST

URL oauth/token

Aplicacion RA

Parametros de URL Requerido:
grant_type [string]
Ejemplo: grant_type=client_credentials

Funcionalidad Obtiene un acces_token para operar en el firmador

Cabeceras e Accept: application/json
e Authorization: Basic <string de autenticacion>

El String de auenticacion corresponde al base 64 de
<apitokenkey>:<secret>




Respuestas
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Respuesta

{

"access_token":
"eyJhbGciOiJSUzI1NiJ9.eyJhdWQIiOlsicmVzb3VyY2VzII0sInNjb3BI1jpbInJIYWQIiX
SwiZXhwljoxNTASNDIONzMxLCJhdXRob3JpdGlicyl6WyJSTOXFX1VTRVIiXSwian
RpljoiZTU30DZmMMGUtOWNMZS00ZjFhLWImODktZGVmZDkyNGImMMTNhliwiY
2xpZW50X2IkljoiNmMyZDQxYTQtYjBIZS00ZWRjLTgxY 2ItNWQYZTJIZWQ3YjY
3In0.WKFK_IX3pGlv_P-

y5WiGS5Y02jW68GA46kj TEtMCCc6N_pbbmvIipztOm9ImzycytufcKusFywlfvWHhIYk
n7HHFW5Kd2imDZXKgkaW-
UjzKzdhxhz8ht74yc19DbedIHEppQMGMAbyuwKECz4IBihTySB455swmnmZcPU6q|
d4QfE",

"token_type": "bearer",

"expires_in": 43199,

"scope™: "read",

"jti": "e5786f0e-9cfe-4fla-bf89-defd924bf13a"

¥
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{
"timestamp":1521219074787,

"status":401,
"error":"Unauthorized",
"message™:"Bad client credentials”,
"path":"/RA/oauth/token"

}




3.2.Enviar documento a firmar

Meétodo

URL

Aplicacion

Funcionalidad

Cabeceras

POST

api/signatures

Firmador

Genera una solicitud de firma de un documento digital

e Content/type: application/json
e Authorization: Bearer <access_token>

e Cuil: CUIL del firmante

e documento: Documento a firmar en Base64
e type: Tipo de doc (PDF o0 HASH)

e metadata: Metadatos libres

e urlRedirect: URL de redireccion tras firma

EJEMPLO:
{
"cuil": "23-1-9",

"documento":
"CN4hDI9D6F+7vUIdxP5rITIZF2Y 78d5jwz5XvtO+Rc4=",

"metadata": {
"campol” : "valor",
"campo2" : 2
b
"type": "HASH",
"urlRedirect™ : "http://example.org"




Respuestas

Status Respuesta

200 Location: /api/signatures/30c2f5d8-46e4-4a52-8e1a-03367e4bd164

500 Internal server error




4. Descripcion de final de transaccion

Una vez firmado un documento por la plataforma, se informa a la aplicacién
de origen acerca del estado de la operacion de firma. Para esto se utiliza la
URL proporcionada a la RA en el momento de su enrolamiento. La URL es
llamada por medio del método POST y se describe a continuacion:

Meétodo POST

URL Declarada en RA

Aplicacion Origen

Funcionalidad Informa estado de finalizacion de una operacion de firma

Cabeceras o Content/type: application/json

Cuerpo e documento: Documento firmado en Base64
e status: (true o false) indica si la operacion es exitosa
e metadata: Metadatos libres

e msg: Detalle en el error de la operacion (s6lo cuando
status es false)

EJEMPLO:
{
"documento": "[DOCUMENTO FIRMADO EN BASE64]",
"metadata": {
"campol": "valorl"
2
"status": {

"success': true
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